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            Abstract
          
        

        
          이 연구는 생성형 AI 교육 가이드라인 분석을 통해 학생 개인정보 보호를 위한 교사 역할을 규명하였다. 22개 가이드라인에서 추출한 76개 역할 문장의 지향적 질적 내용분석 결과, 교사 역할은 교육자, 수문자, 보호자, 감독자, 옹호자의 5가지로 유형화되었다. 학생의 자기 보호 역량을 강화하는 교육자 역할(40.8%)이 가장 강조되었고, 수문자(30.3%), 보호자(26.3%), 감독자(21.1%) 순으로 나타났다. 반면 옹호자 역할(1.3%)은 현저히 낮아 교실 수준의 대응에 집중됨을 보여준다. 이 연구는 교사의 개인정보 보호 역할을 유형화하여 교사 교육과 학교 정책 수립의 실천적 기반을 제공한다.

        

        
          
            초록
          
        

        
          This study identified teachers' roles in protecting student data privacy through the analysis of generative AI educational guidelines. A directed qualitative content analysis of 76 role statements from 22 guidelines revealed five role types: Educator, Gatekeeper, Guardian, Monitor, and Advocate. The Educator role (40.8%) emphasizing students' self-protection capabilities was most prominent, followed by Gatekeeper (30.3%), Guardian (26.3%), and Monitor (21.1%) roles. In contrast, the Advocate role (1.3%) was minimal, indicating a focus on classroom-level responses. This study provides a typology of teachers' privacy protection roles, offering a practical foundation for teacher education and school policy development.
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      1. 서론
      2022년 11월 ChatGPT 출시 이후 K-12 교육 현장에 생성형 AI의 급속한 확산이 이루어졌다. 미국 청소년의 학업용 ChatGPT 활용률이 2023년 13%에서 2024년 26%로 1년 사이 두 배 증가했으며[1], 한국청소년정책연구원의 2024년 조사에서 국내 중·고교생의 67.9%가 생성형 AI 사용 경험이 있는 것으로 나타났다[2]. 이러한 확산은 생성형 AI가 개인화된 학습 경험 제공, 비판적 사고 및 문제 해결 능력 함양 등 교육적 잠재력을 인정받으며 교육 현장의 핵심 도구로 부상하고 있음을 보여준다[3].

      생성형 AI의 빠른 확산과 동시에 프라이버시 위험이 주요 쟁점으로 대두되고 있다. 2024년 방송통신위원회 조사에서 생성형 AI 비이용자의 절반 이상(58.9%)이 '개인정보 유출 우려'를 주요 장벽으로 인식하는 것으로 나타났다[4]. 실제로 2023년 ChatGPT에서 약 10만 명의 계정 정보가 다크 웹에 유출되었고[5], Nasr 등(2023)은 대규모 언어 모델의 학습 데이터에서 개인정보 추출이 가능함을 실증하였다[6]. 2024년 이탈리아 개인정보 보호 당국은 미성년자 보호 장치가 부재하다는 점을 근거로 OpenAI에 1,500만 유로의 제재금을 부과하였으며, 이는 생성형 AI의 데이터 수집 관행에 대한 법적·윤리적 문제를 공론화하는 계기가 되었다[7].

      기존의 개인정보 보호법은 생성형 AI가 야기하는 새로운 위험에 대응하는 데 명백한 한계를 드러낸다. 미국의 FERPA, COPPA, 유럽의 GDPR, 한국의 개인정보 보호법 등 현행법들은 데이터 '저장'과 '활용'이 분리된 방식을 전제로 설계되었다[8-11]. 그러나 일부 생성형 AI는 사용자의 입력 데이터를 모델 학습에 활용하며, 훈련 과정에서 저장된 개인정보를 출력하거나 개별 데이터들을 병합하여 노출하는 위험을 초래한다[6]. 이러한 개인정보의 재생성 및 예측 불가능한 재조합은 기존 법제가 예상하지 못한 새로운 유형의 프라이버시 침해 위험을 제기한다. 특히 교육 현장에서 저학년 아동은 생성형 AI와 같은 상업적 맥락에서 자신의 데이터가 어떻게 처리되고 활용되는지 충분히 인지하지 못한 채 이름, 학교, 개인적 고민 등을 입력할 위험에 노출된다[12].

      이러한 기술적·법적 공백 속에서 교육 현장의 실천적 보호 전략이 요구되며, 교사의 역할이 핵심이다. UNESCO, ISTE 등 주요 교육 기관들은 생성형 AI 활용 가이드라인을 발표하며, 교사가 교실에서 AI 도구와 학생을 매개하고 학생을 보호하는 핵심적 역할을 수행해야 함을 강조하고 있다[13]. 하지만 이들 가이드라인이 교사에게 구체적으로 어떤 역할을 부여하는지, 그리고 그 역할들을 어떻게 유형화할 수 있는지에 대한 실증적 분석 연구는 부재한 실정이다.

      이 연구는 국내외 생성형 AI 교육 가이드라인의 체계적 분석을 통해 학생 개인정보 보호를 위한 교사의 역할을 규명하고자 한다. 연구 질문은 다음과 같다. 첫째, 생성형 AI 교육 가이드라인은 학생 개인정보 보호를 위해 교사에게 어떠한 역할을 부여하는가? 둘째, 이러한 교사 역할은 어떤 유형으로 분류되며, 각 유형의 특성과 강조점은 무엇인가?

      본 연구는 생성형 AI라는 특정 기술 맥락에서 교사의 개인정보 보호 역할을 가이드라인 분석을 통해 실증적으로 규명했다는 점에서 기존 연구와 차별화된다. 기존 연구들이 AI 윤리나 디지털 시민성을 거시적 관점에서 논의하거나 교사 역할을 일반론적으로 다룬 것과 달리, 본 연구는 국내외 22개 가이드라인을 체계적으로 분석하여 교사의 개인정보 보호 역할을 유형화하고 각 역할의 특성과 상대적 중요도를 규명하였다. 이를 통해 생성형 AI 시대 교사 전문성 개발의 방향을 제시하고, 안전한 AI 활용 교육 환경 조성에 기여하고자 한다.

    

    

  
    
      2. 이론적 배경
      
        2.1 생성형 AI 환경에서의 아동 데이터 프라이버시
        생성형 AI의 데이터 처리 메커니즘은 전통적인 프라이버시 보호 방식으로는 대응하기 어려운 특성을 지닌다. Nissenbaum(2004)의 '맥락적 무결성(Contextual Integrity)' 이론은 프라이버시를 '특정 맥락에 적절한 정보 흐름'으로 정의한다[14]. 프라이버시 침해는 정보가 부적절하게 흐를 때 발생하며, '적절성'은 정보 주체, 송신자, 수신자, 정보 유형, 그리고 전송 원칙이라는 규범에 의해 결정된다. 교육 맥락에서는 교사, 학생, 학부모 간의 신뢰를 기반으로 하는 정보 규범이 존재한다. 학생의 학업 성취도, 개인적 고충 등은 교육 목적 아래 공유되지만, 이 정보가 상업적 모델 개발에 사용될 것으로는 예상하지 않는다. 생성형 AI 서비스가 학생의 프롬프트를 모델 재학습에 활용하는 것은 교육이라는 제한된 맥락의 규범을 위반한 정보의 흐름으로 볼 수 있으며, 이는 프라이버시 침해에 해당한다.

        이러한 프라이버시 위험은 AI의 데이터 처리 메커니즘에 내재되어 있다. 사용자의 프롬프트와 AI의 응답 기록이 모델 개선을 위한 학습 데이터로 활용될 수 있기 때문이다. 이 과정에서 두 가지 주요 위험이 발생한다. 첫째, 데이터 추출 위험이다. Carlini 등(2021)은 대규모 언어 모델이 학습한 개인정보나 민감 정보를 특정 프롬프트를 통해 그대로 출력할 수 있음을 입증하였다[15]. 둘째, 데이터 재조합 위험이다. Nasr 등(2023)은 모델이 학습한 개별 데이터 조각들을 재조합하여 특정 개인의 정보를 추론해내는 것이 기술적으로 가능함을 보여주었다[6].

        생성형 AI가 제기하는 위험은 대상이 아동일 때 더욱 심각해진다. 인지적으로 미성숙한 아동은 '데이터 프라이버시' 개념이나 자신의 정보 공유가 초래할 결과를 예측하는 데 한계가 있다. Stoilova 등(2020)의 연구는 아동이 사적인 대인 관계의 프라이버시 개념은 알지만, 생성형 AI와 같은 상업적·기관적 맥락에서 자신의 데이터가 어떻게 처리되는지에 대해서는 인식이 부족하다는 점을 보여준다[16]. 그러나 생성형 AI와의 대화에서 아동이 실시간으로 입력하는 모든 정보에 대해 개입하는 것은 현실적으로 어려우므로, 아동의 발달 단계를 고려한 교육 현장의 보호 전략이 요구된다.

      

      
        2.2 교사 역할의 이론적 기반
        생성형 AI 환경에서 교사의 개인정보 보호 책무는 기존의 교직 전문성 담론에서 그 이론적 기반을 찾을 수 있다. Strike와 Soltis(2009)는 교사를 단순한 지식 전달자가 아니라, 학생의 이익을 위해 행동할 법적·윤리적 책무를 지닌 전문가로 규정하며, 이를 '전문가적 품행'과 '학생에 대한 헌신'으로 개념화하였다[17]. 이러한 전문가적 책무는 '학생을 위험으로부터 보호할 의무', '학생의 자율성을 존중할 의무', 그리고 '학생이 스스로를 보호할 역량을 기를 수 있도록 교육할 의무'를 포괄한다. 생성형 AI가 야기하는 프라이버시 위험 속에서, 교사가 기술 사용의 안내자를 넘어 적극적인 보호자이자 교육자로 기능해야 하는 당위성은 바로 이러한 전문가적 책무에서 도출된다.

        이러한 전문가적 책무는 구체적인 역할 이론을 통해 실천적으로 구현된다. 첫째, '교육할 의무'는 Ribble(2015)의 '디지털 시민성(Digital Citizenship)' 개념으로 구체화된다. 디지털 시민성 교육은 학생들이 온라인에서 책임감 있게 행동하고 스스로를 보호할 수 있는 역량을 기르도록 돕는 것을 교사의 핵심 역할로 규정한다[18]. 이는 학생이 생성형 AI의 위험을 인지하고 자신의 개인정보를 방어할 수 있도록 역량을 강화하는 '교육자(Educator)' 역할의 이론적 근거가 된다.

        둘째, '위험으로부터 보호할 의무'는 그 실천 방식에 따라 두 가지 이론적 기반으로 분화된다. 학생의 미디어 사용에 직접 개입하는 방식은 Livingstone과 Helsper(2008)의 '미디어 중재(Media Mediation)' 이론으로 설명된다. 이 이론은 교사의 개입 방식을 '제한적 중재'(규칙 설정과 통제)와 '모니터링'(사용 확인) 등으로 유형화한다[19]. 이는 각각 위험 정보의 입력을 차단하는 '수문자(Gatekeeper)' 역할과 사용 과정을 관찰하고 대응하는 '감독자(Monitor)' 역할의 이론적 기반을 제공한다. 한편, 학생의 안전을 위해 법적·제도적 보호 조치를 수행하는 방식은 '신탁자 모형(Fiduciary Model)'에 근거한다. Matusov(2024)는 교사의 신탁자 의무를 학생의 이익과 목표에 가장 적합한 행동 방침을 선택하도록 돕는 교육학적 관계로 정의한다[20]. 이 모형에서 교사는 위험을 스스로 판단하기 어려운 학생을 대신해 이들의 최상의 이익을 위해 행동할 법적·윤리적 책무를 지닌 '신탁자(fiduciary)'로 규정된다. 이는 교사가 학생의 이익을 대리하여, 이들을 보호하기 위한 전문가적 판단과 법적·제도적 책무를 이행하는 '보호자(Guardian)' 역할의 이론적 토대가 된다.

        마지막으로, 교사의 책무가 교실을 넘어 확장되는 근거는 ISTE의 '교육자 표준(Standards for Educators)'과 연결된다. ISTE 표준은 교사를 '리더(Leader)'로 규정하며, 학생의 주도성과 성공을 지원하고 교수 및 학습을 개선하기 위해 리더십 기회를 모색해야 함을 강조한다. 특히 이 표준은 교사가 교육 기술, 디지털 콘텐츠 및 학습 기회에 대한 공평한 접근을 옹호할 책무가 있음을 명시한다[21]. 본 연구는 생성형 AI 시대의 '공평한 접근'을 단순한 기술 활용 기회를 넘어, 프라이버시 침해 위험으로부터 보호받으며 안전하게 사용할 권리까지 포함하는 것으로 해석하였다. 이는 교사가 개별 학생의 보호를 넘어, 학교와 교육 당국 차원에서 학생의 데이터 프라이버시 권리를 정책과 시스템에 반영하기 위해 적극적으로 개입하는 '옹호자(Advocate)' 역할의 이론적 정당성을 제공한다.

      

      
        2.3 선행 연구 분석 및 연구 공백
        생성형 AI 교육에 관한 선행 연구는 크게 세 가지 흐름으로 분류할 수 있다. 첫째, 교육적 효과성을 검증하는 연구이다. Kasneci et al.(2023)은 ChatGPT의 개인화 학습 지원과 즉각적 피드백 기능의 잠재력을 제시하였다[3]. 이러한 연구들은 생성형 AI의 교육적 가능성을 조명하였으나, 학생 데이터 처리 과정이나 이와 관련한 교사의 보호 조치와 같은 프라이버시 쟁점에 대한 논의는 상대적으로 부족하였다.

        둘째, AI 윤리 및 기술적 위험을 분석하는 연구이다. Weidinger et al.(2021)은 대규모 언어 모델에 내재된 편향성과 안전성 위험을 체계적으로 분석하였다[22]. 이들 연구는 기술적·철학적 차원에서 중요한 통찰을 제공하지만, K-12 교육 현장에서 교사가 실행 가능한 구체적인 실천 방안으로 연결되기에는 한계가 있다.

        셋째, 교육 정책과 교사 역할을 거시적으로 탐색하는 연구이다. Holmes et al.(2022)은 AI와 교육을 인권, 민주주의, 법치 관점에서 비판적으로 분석하며 거시적 정책 방향을 제시하였다[23]. 또한 Yun(2025)은 국내 문헌 고찰을 통해 생성형 AI 시대 교사 역할 재정립의 필요성을 제기하였다[24]. 이러한 연구들은 정책적 담론 형성에 기여했으나, 학생 개인정보 보호라는 특정 맥락에서 교사의 역할을 실증적으로 분석하고 유형화하는 단계까지는 나아가지 못했다.

        종합하면, 선행 연구들은 생성형 AI의 교육적 활용 가능성, 윤리적 위험, 정책적 방향성을 제시하였으나, 학생 개인정보 보호를 위한 교사의 실천적 역할을 체계적으로 분석한 연구는 제한적이다. 본 연구는 국내외 가이드라인의 실증 분석을 통해 교사 역할을 구체적으로 유형화함으로써 이러한 연구 공백을 채우고자 한다.

      

    

    

  
    
      3. 연구 방법
      
        3.1 연구 설계
        이 연구는 Hsieh와 Shannon(2005)의 지향적 질적 내용분석(Directed qualitative content analysis)을 연구 방법으로 채택하였다[25]. 지향적 질적 내용분석은 기존 이론이나 연구를 바탕으로 초기 코딩 체계를 설정하고, 분석 과정에서 새로운 주제를 귀납적으로 발견하는 방법으로, 본 연구와 같이 생성형 AI 교육 맥락에서 교사 역할 이론을 검증하고 확장하는 데 적합하다.

        이 연구의 전체 프레임워크는 Figure 1과 같이 4단계로 구성된다. 1단계에서는 체계적 선별 과정을 통해 생성형 AI 교육 가이드라인을 수집하고, 2단계에서는 수집한 문헌으로부터 학생 개인정보 보호와 관련된 교사 역할 문장을 추출하였다. 3단계에서는 추출된 역할 문장에 대해 연역적-귀납적 통합 코딩을 수행하여 교사 역할을 분류하고 확장하였으며, 4단계에서는 빈도 분석과 주제 분석을 결합하여 각 역할의 상대적 중요도와 세부 특성을 규명하는 종합 논의를 진행하였다.

        
          
          

          Figure 1. 
				
          

          
            Overall research framework
          
          

          

        

        분석 단위는 '교사의 개인정보 보호 역할을 서술하는 문장'으로 설정하였다. "교사는 학생들에게 개인정보를 AI에 입력하지 않도록 교육해야 한다"와 같은 문장이 하나의 분석 단위가 된다. 분석 목표는 수집한 문장들을 역할 유형으로 분류하고, 세부 주제를 도출하며, 역할 간의 관계와 패턴을 규명하는 것이다.

        이러한 분석은 연역적 접근과 귀납적 접근을 통합하여 수행하였다. 연역적 분석은 2.2절에서 도출한 이론적 틀을 분석 코드로 설정하여 역할 문장을 체계적으로 분류하고, 각 역할 유형의 상대적 강조점을 파악하는 데 활용되었다. 귀납적 분석은 데이터 자체에서 출발하여, 기존 이론의 범주에 포섭되지 않는 생성형 AI 맥락의 새로운 패턴이나 세부 주제를 발견하는 데 초점을 맞추었다. 이러한 통합적 접근을 통해 이론적 틀을 검증하는 동시에 새로운 주제를 포착하고자 하였다.

        연구의 신뢰성과 타당성을 확보하기 위해 다음과 같은 절차로 연구를 수행하였다. 첫째, 코딩의 일관성과 이론적 타당성을 확보하기 위해 2.2절에서 도출한 이론적 틀을 바탕으로 각 역할 유형의 정의와 코딩 기준을 수립하고, 모든 역할 문장에 적용하여 분류하였다. 분류가 모호한 문장의 경우 원문 맥락으로 돌아가 반복적으로 재검토하였다. 둘째, 분석 과정의 투명성을 확보하기 위해 가이드라인 선별 기준, 역할 문장 추출 조건, 코딩 절차를 명시적으로 기술하였으며, 전체 분석 과정은 Microsoft Excel을 활용하여 체계적으로 관리하였다.

      

      
        3.2 분석 대상 선정
        분석 대상 선정을 위해 국제기구, 각국 교육부 홈페이지, Google Scholar 등에서 '생성형 AI', '교육', 'K-12', '가이드라인' 등의 주요 키워드로 관련 문헌을 수집하여 총 50개의 문서를 확보하였다. 이 중 연구 보고서, 법률 원문, 상위 전략문서와 같이 교사의 실천적 지침을 포함하지 않은 7개 문서를 1차 제외하였다.

        1차 선별된 43개의 문서를 대상으로 다음과 같은 4가지 선별 기준을 적용하였다. 첫째, 생성형 AI가 본격적으로 확산한 시점인 2022년 11월(ChatGPT 공개) 이후에 발행된 문서여야 한다. 둘째, 'Generative AI', 'GenAI', 'LLM' 등 생성형 AI를 명시적으로 다루어야 한다. 셋째, 'K-12', 'school', 'teacher' 등 초·중등 교육 맥락에 초점을 맞추어야 한다. 넷째, 교사의 학생 개인정보 보호 역할을 기술한 문장을 1개 이상 포함해야 한다. 이때 '교사 역할 문장'은, 문장의 주체(교사), 대상(학생 개인정보), 행위(구체적 보호 행동)라는 3가지 조건을 모두 충족하는 경우로 한정하여 분석의 일관성을 확보하였다.

        Figure 2와 같이 선정 절차를 거쳐 최종 22개 가이드라인이 분석 대상으로 확정되었으며, 이 문서들로부터 총 76개의 유효한 역할 문장을 추출하였다.

        
          
          

          Figure 2. 
				
          

          
            Flow diagram of the guideline selection process
          
          

          

        

      

      
        3.3 분석 절차
        분석 절차는 Figure 3과 같이 연역적 분석과 귀납적 분석의 두 단계로 구성된다.

        
          
          

          Figure 3. 
				
          

          
            Flow diagram of the data analysis process
          
          

          

        

        첫 번째 연역적 분석에서는 76개의 역할 문장을 5가지 교사 역할 유형—교육자, 수문자, 보호자, 감독자, 옹호자—으로 분류하였다. 각 문장을 가장 적합한 1개의 유형에 할당하고 빈도와 비중을 산출하여, 가이드라인에서 강조하는 교사 역할의 우선순위를 파악하였다. 또한, 하나의 문장이 두 가지 이상의 역할을 동시에 포함하는 복합 역할이 존재하는지 확인하였다.

        두 번째 귀납적 분석은 연역적 분석 틀에 얽매이지 않고 데이터 자체에서 생성형 AI 맥락의 독특한 의미와 패턴을 발견하는 데 목적을 두었다. 76개 문장 각각에 'pii_input_prohibition'(개인정보 입력 금지), 'risk_education'(위험 교육) 등 핵심 의미를 나타내는 코드를 부여하는 개방 코딩을 진행하였다. 이후 부여된 코드들을 지속적으로 비교하고 그룹화하여 각 역할 유형 내의 세부 주제를 도출하였다. 이 과정을 통해 '사전 도구 검토', '학부모 동의 관리' 등 이론적 틀로는 포섭되지 않는 새로운 주제를 발견하였다.

      

    

    

  
    
      4. 교사 역할별 분석 및 논의
      
        4.1 교사 역할의 유형
        총 76개의 역할 문장을 5가지 역할 유형으로 분류한 결과는 Table 1과 같다. 교육자 역할이 31건(40.8%)으로 가장 높은 비중을 차지했으며, 그 뒤를 이어 수문자 23건(30.3%), 보호자 20건(26.3%), 감독자 16건(21.1%) 순으로 나타났다. 반면, 옹호자 역할은 1건(1.3%)으로 가장 낮은 비중을 보였다. 전체 76개 문장 중 13건(17.1%)은 두 가지 이상의 역할을 동시에 포함하는 복합 역할로 식별되어 중복으로 집계하였다.

        
          Table 1. 
				
          

          
            Distribution of Teacher Role Types
            (N=76)

          
          

        

        
          
            
              	Role Type
              	Frequency
              	Percentage
            

          
          
            	Educator
            	31
            	40.8%
          

          
            	Gatekeeper
            	23
            	30.3%
          

          
            	Guardian
            	20
            	26.3%
          

          
            	Monitor
            	16
            	21.1%
          

          
            	Advocate
            	1
            	1.3%
          

        

        
          
            Note: The 13 hybrid roles (17.1%) are double-counted.
          

        

        

        가장 빈도가 높은 두 역할인 교육자와 수문자를 합한 비중은 71.1%에 달하였다. 이는 현행 가이드라인이 학생의 자기 보호 역량을 강화하는(교육자) 동시에, 교사가 개인정보 입력을 직접 통제·차단하는(수문자) 이중적 접근을 강조하고 있음을 보여준다.

      

      
        4.2 역할별 세부 주제
        
          4.2.1 교육자 역할
          교육자 역할의 세부 주제는 74건이 도출되었으며, 상위 3개 주제는 Table 2와 같다. 생성형 AI의 프라이버시 위험성을 직접적으로 알리는 '위험 교육'(23.0%)이 가장 높은 비중을 차지했으며, '개인정보 입력 금지'(9.5%), '프라이버시 교육'(8.1%) 순으로 나타났다. 이는 학생의 자기 보호 역량을 강화하는 것을 우선시하고 있음을 시사한다. 다음으로 '개인정보 입력 금지'가 강조되는 것은, 구체적인 행동 지침을 제공하는 것이 중요하게 다루어지고 있음을 보여준다.

          
            Table 2. 
				
            

            
              Sub-themes of Educator Role
              (N=74)

            
            

          

          
            
              
                	Sub-theme
                	Count
                	Percentage
              

            
            
              	Risk Education
              	17
              	23.0%
            

            
              	PII Input Prohibition
              	7
              	9.5%
            

            
              	Privacy Education
              	6
              	8.1%
            

          

          

        

        
          4.2.2 수문자 역할
          수문자 역할의 세부 주제는 55건이 도출되었으며, 상위 3개 주제는 Table 3과 같다. 교사가 학생의 개인정보 입력을 직접 통제하는 '개인정보 입력 금지'(27.3%)가 가장 강조되었다. 다음으로 '위험 교육'(14.5%)과 '미승인 도구 사용 금지'(5.5%)가 뒤를 이었다. '개인정보 입력 금지'가 가장 높은 비중을 차지한 것은 교사의 즉각적이고 통제적인 개입이 필수적임을 강조한다. '위험 교육'이 중첩적으로 나타나는 것은, 통제와 교육이 함께 수행될 필요가 있음을 보여준다.

          
            Table 3. 
				
            

            
              Sub-themes of Gatekeeper role
              (N=55)

            
            

          

          
            
              
                	Sub-theme
                	Count
                	Percentage
              

            
            
              	Prohibition of PII Input
              	15
              	27.3%
            

            
              	Risk Education
              	8
              	14.5%
            

            
              	Ban on Unauthorized Tools
              	3
              	5.5%
            

          

          

        

        
          4.2.3 보호자 역할
          보호자 역할의 세부 주제는 46건이 도출되었으며, 상위 3개 주제는 Table 4와 같다. 교사의 법적 책무가 강조되어 '법규 준수'(19.6%)와 'FERPA/COPPA 준수'(10.9%) 항목이 높은 비중을 차지했으며, '학부모 동의 요구'(6.5%)가 뒤를 이었다. 세부 주제가 법적 의무와 직접적으로 연결된 것은, 교사가 학생의 데이터를 책임지는 법정 대리인의 특성이 있음을 의미한다. 이는 '학부모 동의 요구' 항목과도 연결되어, 교사가 학교와 가정 사이의 개인정보 흐름을 관리해야 함을 나타낸다.

          
            Table 4. 
				
            

            
              Sub-themes of Guardian Role
              (N=46)

            
            

          

          
            
              
                	Sub-theme
                	Count
                	Percentage
              

            
            
              	Legal Compliance
              	9
              	19.6%
            

            
              	FERPA/COPPA Compliance
              	5
              	10.9%
            

            
              	Parental Consent Requirement
              	3
              	6.5%
            

          

          

        

        
          4.2.4 감독자 역할
          감독자 역할의 세부 주제는 39건이 도출되었으며, 상위 3개 주제는 Table 5와 같다. '정책 검토'(17.9%)와 '도구 검토 및 평가'(12.8%)가 주요 항목으로 도출되었고, '법규 준수 확인'(7.7%)이 뒤를 이었다. 감독자 역할의 핵심이 학생의 사용을 지켜보는 사후적 모니터링이 아니라, AI 도구 도입 전 '정책 검토'와 '도구 평가'라는 사전적 위험 관리 활동에 집중된 점이 주목할 만하다. 이는 4.4절에서 논의할 '사전 도구 검토'라는 새로운 책무와도 연관되며, 교사에게 기술적·행정적 전문성이 요구되고 있음을 보여준다.

          
            Table 5. 
				
            

            
              Sub-themes of Guardian Role
              (N=46)

            
            

          

          
            
              
                	Sub-theme
                	Count
                	Percentage
              

            
            
              	Policy Review
              	7
              	17.9%
            

            
              	Tool Vetting/Evaluation
              	5
              	12.8%
            

            
              	Legal Compliance Check
              	3
              	7.7%
            

          

          

        

        
          4.2.5 옹호자 역할
          옹호자 역할의 세부 주제는 총 4건이 도출되었다. '능동적 모니터링', '외부 보고', '규제 당국 문제 제기', '내부 고발'이라는 세부 주제로 이루어져 있다. 이 역할의 빈도가 현저히 낮은 것은 현재의 가이드라인이 교사 개인의 실천(교실 단위의 미시적 대응)에 집중하고, 교사가 학교 정책이나 서비스 제공자에게 시스템적 개선을 요구하는 '개별 교실을 넘어선 대응'은 거의 논의되지 않음을 드러낸다.

        

      

      
        4.3 역할 문장의 특성
        추출된 76개 역할 문장의 특성을 구속력과 구체성 측면에서 분석하였다. Table 6과 같이, 문장의 구속력은 대부분 '권고' 수준(27.6%)이 아닌 '의무' 수준(72.4%)으로 규정되었다. 또한 Table 7과 같이, 문장의 구체성 역시 '높음'(78.9%) 수준의 서술이 '중간'(19.7%)이나 '낮음'(1.3%)보다 크게 나타났다. 이는 현행 가이드라인이 교사에게 모호한 권고가 아닌, 명확하고 구체적인 실천 행위를 요구하고 있음을 시사한다.

        
          Table 6. 
				
          

          
            Bindingness of Role Statements
          
          

        

        
          
            
              	Bindingness
              	Count
              	Percentage
            

          
          
            	Obligation
            	55
            	72.4%
          

          
            	Recommendation
            	21
            	27.6%
          

        

        

        
          Table 7. 
				
          

          
            Specificity level of role statements
          
          

        

        
          
            
              	Specificity Level
              	Count
              	Percentage
            

          
          
            	High
            	60
            	78.9%
          

          
            	Medium
            	15
            	19.7%
          

          
            	Low
            	1
            	1.3%
          

        

        

        앞서 언급한 13건의 복합 역할에 대한 조합 유형 분석 결과는 Table 8과 같다. '교육자 + 수문자' 조합이 61.5%(8건)로 가장 높은 비중을 차지했으며, '교육자 + 감독자 + 수문자'(15.4%, 2건), '교육자 + 보호자'(7.7%, 1건) 등이 뒤를 이었다. 특히 '교육자 + 수문자' 조합이 복합 역할의 절반 이상을 차지하는 것은, 예방적 교육과 통제적 차단이 분리된 역할이 아니라 동시에 수행되어야 할 통합적 책무로 제시되고 있음을 보여준다.

        
          Table 8. 
				
          

          
            Sub-themes of Guardian Role
            (N=46)

          
          

        

        
          
            
              	Hybrid Role Combination
              	Count
              	Percentage
            

          
          
            	Educator + Gatekeeper
            	8
            	61.5%
          

          
            	Educator + Monitor + Gatekeeper
            	2
            	15.4%
          

          
            	Educator + Guardian
            	1
            	7.7%
          

          
            	Guardian + Monitor
            	1
            	7.7%
          

          
            	Monitor + Gatekeeper
            	1
            	7.7%
          

        

        

      

      
        4.4 귀납적 분석을 통한 새로운 주제
        5가지 연역적 역할 범주 외에도, 귀납적 분석 과정에서 생성형 AI의 특수성을 반영하는 새로운 주제들이 도출되었다.

        첫째, '사전 도구 검토'는 교사가 AI 도구를 교실에 도입하기 전, 해당 서비스의 개인정보 처리 방침, 데이터 보안 수준, 법규 준수 여부를 사전에 검토하고 평가하는 책무를 의미한다. 이는 '감독자' 역할의 '도구 검토'를 넘어, 도구의 안전성을 평가하고 도입 여부의 결정에 관여하는 복합적 책임이다. 둘째, '학부모 동의 관리'는 단순한 동의서 취합 행위를 넘어, AI 도구의 기능과 내재된 위험을 학부모에게 명확히 설명하고, 동의 여부를 안전하게 기록·관리하는 포괄적인 책임을 지칭한다. 셋째, '데이터 생애주기 관리'는 학생 데이터의 수집부터 폐기까지 전 과정에 교사가 관여하는 책무이다. 여기에는 데이터 최소화 원칙의 적용, 불필요한 데이터의 저장 기간 관리, 서비스 탈퇴 시 안전한 삭제 확인 등이 포함된다.

      

      
        4.5 교사 역할 모델의 통합
        연역적 분석을 통해 도출한 5가지 교사 역할 유형과 귀납적 분석을 통해 발견한 신규 책무를 통합하여, Table 9와 같이 생성형 AI 환경에서의 교사 역할 모델을 제시한다. 이 모델은 이론적 틀에 기반한 연역적 역할과 가이드라인 분석에서 귀납적으로 발견된 새로운 역할을 체계적으로 통합하였다.

        
          Table 9. 
				
          

          
            Teacher Role Model for Student Privacy
          
          

        

        
          
            
              	Category
              	Role Type
              	Key Tasks
            

          
          
            	Deductive Roles
            	Educator
            	- Risk Education
- PII Input Prohibition
- Privacy Education
          

          
            	Gatekeeper
            	- Prohibition of PII Input
- Risk Education
- Ban on Unauthorized Tools
          

          
            	Guardian
            	- Legal Compliance
- FERPA/COPPA Compliance
- Parental Consent Requirement
          

          
            	Monitor
            	- Policy Review
- Tool Vetting/Evaluation
- Legal Compliance Check
          

          
            	Advocate
            	- Systemic-level advocacy (e.g.,engaging regulators, demanding policy changes)
          

          
            	Inductive Roles
            	Pre-use Tool Vetting
            	- Review policy, security, & compliance before adoption; Participate in adoption decisions
          

          
            	Parental Consent Data Lifecycle
            	- xplain AI features & risks to parents; Obtain & securely manage consent records
          

          
            	Management Management
            	- Oversee data lifecycle (collection to deletion); Apply data minimization & verify deletion.
          

        

        

      

      
        4.6 종합 논의
        
          4.6.1 이론적 함의
          이 연구는 디지털 시대 교사 역할 이론을 생성형 AI라는 새로운 기술 맥락에서 검증하고 확장했다는 점에서 이론적 의의가 있다. 교육자 역할(40.8%)이 가장 높은 비중으로 나타난 것은 Ribble(2015)이 강조한 디지털 시민성 교육이, 기술적 환경의 변화에도 불구하고 여전히 학생 보호의 핵심 기제임을 실증한다[18]. 수문자 역할(30.3%)이 중요하게 다뤄지는 것은 생성형 AI의 데이터 학습 메커니즘이 지닌 위험성으로 인해, 교육을 통한 학생의 역량 강화만으로는 불충분하며 기술적 통제가 필요함을 보여준다. 보호자 역할(26.3%)과 감독자 역할(21.1%)도 상당 부분을 차지하는데, 이는 교사가 법적 책무를 이행하고 AI 도구를 사전에 검토하는 제도적 책임을 수행해야 함을 의미한다.

          반면, 옹호자 역할(1.3%)이 현저히 낮게 나타난 것은 현재 논의가 교실 단위의 미시적 대응에 치중되어 있음을 보여준다. 이는 가이드라인 발행 주체가 교사를 정책 이행자로 규정하는 경향, 생성형 AI 도입 초기 단계에서 즉각적 안전조치를 우선시하는 현실, 그리고 교사의 정책적 권한에 대한 제한적 인식이 복합적으로 작용한 결과로 해석된다. 생성형 AI 도입의 최전선에 있는 교사가 학교 정책과 서비스 설계에 개입할 수 있는 제도적 통로 마련이 필요함을 시사한다.

          복합 역할에서 '교육자 + 수문자' 조합(61.5%)이 빈번하게 등장하는 것은, 예방적 교육과 통제적 차단이 상호 배타적인 것이 아니라 생성형 AI 환경에서 병행되어야 할 상보적 책무임을 시사한다. 나아가 귀납적으로 발견된 '사전 도구 검토', '학부모 동의 관리', '데이터 생애주기 관리'는, 기존 교사 역할 이론의 틀로는 포섭되지 않는 새로운 책무가 등장했음을 보여주며, 향후 교사 역할 이론의 확장 필요성을 제기한다.

        

        
          4.6.2 실천적 함의
          연구 결과는 교사 교육 프로그램의 방향성에 대한 시사점을 제공한다. 학생의 자기 보호 역량을 기르는 교육자 역할과 AI 도구의 기술적 위험을 관리하는 수문자 역할에 대한 교육 내용이 핵심적으로 다루어져야 한다. 또한 '사전 도구 검토', '학부모 동의 관리', '법규 준수 확인'은 학교 현장에서 AI 도구 도입 시 활용할 수 있는 제도적 점검 항목으로 직접 기능할 수 있다. 역할 문장의 72.4%가 '의무' 수준이고 78.9%가 '높은 구체성'을 보인 것은, 현행 가이드라인이 교사에게 상당한 책무를 부과하고 있음을 의미한다. 교사가 이러한 책무를 효과적으로 수행하기 위해서는 교사 교육, 기술 지원, 제도적 뒷받침이 병행되어야 한다.

        

      

    

    

  
    
      5. 결론
      이 연구는 생성형 AI 교육 환경에서 학생 개인정보 보호를 위한 교사의 역할을 규명하고자 22개 국내외 가이드라인을 지향적 질적 내용분석 방법으로 분석하였다. 총 76개의 역할 문장을 분석한 결과, 교사 역할은 교육자, 수문자, 보호자, 감독자, 옹호자의 5가지 핵심 유형으로 분류되었다.

      분석 결과, 생성형 AI 맥락에서 교사의 개인정보 보호 역할은 단일하지 않고 복합적이다. 학생의 자기 보호 역량을 강화하는 교육자 역할(40.8%)이 가장 강조되었으며, 동시에 기술적 위험을 즉각적으로 차단하는 수문자 역할(30.3%) 또한 중요하게 다루어졌다. 두 역할이 모두 높은 비중을 차지하는 것은 예방적 교육과 통제적 접근이 병행되어야 함을 보여준다. 반면, 시스템적 변화를 추구하는 옹호자 역할(1.3%)은 현저히 부족하여, 현행 가이드라인이 교실 수준의 미시적 대응에 집중하고 있음을 확인하였다.

      이 연구는 다음과 같은 점에서 학술적·실천적 의의가 있다. 첫째, 생성형 AI 교육 환경에서 교사의 개인정보 보호 역할을 체계적으로 유형화하였다. 교사 역할을 교육자(40.8%), 수문자(30.3%), 보호자(26.3%), 감독자(21.1%), 옹호자(1.3%)의 5가지 유형으로 구체화하고, 상대적 중요도와 역할별 세부 주제를 규명하였다. 둘째, 디지털 시대 교사 역할 이론을 생성형 AI 맥락에서 검증하고 확장하였다. 교육자 역할이 가장 높은 비중으로 나타난 것은 디지털 시민성 교육이 기술 환경 변화에도 여전히 학생 보호의 핵심 기제임을 실증한다. 특히 귀납적 분석을 통해 '사전 도구 검토', '학부모 동의 관리', '데이터 생애주기 관리'와 같은 새로운 책무를 발견함으로써, 생성형 AI 맥락에서 교사 역할의 확장 가능성을 제시하였다. 셋째, 실천적 측면에서 교사 역할 모델은 교사 교육 프로그램 개발과 학교 현장의 AI 도구 도입 절차 수립에 활용될 수 있다. 교사 역할과 세부 주제는 교사 연수 내용 구성의 기반이 되며, '사전 도구 검토', '학부모 동의 관리', '법규 준수 확인'은 AI 도구 도입·운영 시 점검 항목으로 활용할 수 있다.

      이 연구는 가이드라인 문서에 기반한 내용분석이라는 방법론적 한계가 있다. 가이드라인은 규범적 지침을 제시하는 문서로서, 실제 교육 현장에서 교사들이 수행하는 역할과 차이가 있을 수 있다. 본 연구에서 도출한 교사 역할 모델에 대한 실증적 검증이 이루어지지 않았으며, 교사 역할에 초점을 맞추어 학교 관리자나 정책 입안자 등 다른 주체들의 역할은 다루지 않았다. 향후 교사 심층 인터뷰나 수업 관찰을 통해 교사 역할 모델이 실제 현장에서 어떻게 구현되는지 검증하는 연구가 필요하다. 또한 5가지 역할 유형과 세부 책무를 기반으로 교사 역량 개발 프로그램을 개발하고 그 효과성을 검증하는 후속 연구가 이루어질 필요가 있다.

      생성형 AI의 안전한 활용은 학생 보호를 위한 교사의 전문성에 달려있다. 이 연구에서 규명한 교사의 복합적 역할이 현장에서 효과적으로 수행되기 위해서는, 체계적인 교사 교육과 명확한 제도적 지원이 뒷받침되어야 한다. 이 연구가 학생의 개인정보를 보호하면서도 AI의 교육적 잠재력을 실현하는 안전한 학습 환경을 조성하는 데 기여하기를 기대한다.
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